
كيف تجعل حماية حسابك أولوية عند التسوّق عبر الإنترنت؟  

أولاً: تحقق من عنوان الموقع الإلكتروني قبل إدخال معلومات بطاقتك 

يجب عليك التأكد من أن الموقع يستخدم البروتوكول الآمن HTTPS في عنوان (URL)، وهذا 

يعني أن الموقع الإلكتروني الذي تريد التسوّق منه مشفّر ولا يمكن لأي أحد اختراقه.  

ثانياً: عند الدفع، قم بإدخال معلومات بطاقتك على المواقع الموثوقة فقط 

هناك العديد من مواقع التسوق المزيفّة التي تبدو كالحقيقية وهدفها الاحتيال على 

المتسوّقين، وهذه المواقع تستخدم عنوان (URL) شبيه بالعنوان الأصلي مع تغيير حرف أو 

أكثر، وقد تعرض هذه المواقع منتجات وخدمات وهمية أو غير أصلية أو تهدف إلى سرقة 

معلوماتك الشخصية.

ثالثاً: لا تحفظ معلومات بطاقتك على متصفح الإنترنت أو على هاتفك

إن المعلومات المحفوظة على المتصفح، قد تسهّل على الآخرين سرقة المعلومات وخاصة إذا 

سُرق الجهاز أو تم استخدامه من قبل شخص آخر. 

رابعاً: استخدم جهازك الشخصي عند التسوّق من مواقع الإنترنت المختلفة 

إن استخدام أجهزة الكمبيوتر أو خدمات الإنترنت في الأماكن العامة مثل المقاهي وغيرها أو 

استخدام شبكات الواي فاي المجانية قد يؤدي بسهولة إلى سرقة معلومات حسابك. 

خامساً: لا تقم باستخدام نفس كلمة السر في جميع مواقع التسوّق الإلكترونية

إن استخدام نفس كلمة السر في جميع المواقع الإلكترونية، قد يؤدي إلى اختراق جميع هذه 

المواقع في حال كُشفت كلمة السر. 

سادساً: تأكد من تسجيل الخروج من الموقع الذي تستخدمه عند انتهائك من الشراء.

يضمن تسجيل الخروج أن لا يأتي أحد من بعدك ويستخدم جهازك ويسرق حسابك، وخاصة إذا 

تركته بعيداً عن نظرك، وتأكد أيضاً من إقفال جهاز الكمبيوتر عند الانتهاء من التسوق.   

سابعاً: اختر كلمة سر قوية 

تأكد بأن كلمة السر تتكون من أرقام وحروف ورموز وأن لا يقل طولها عن 8 خانات، كما 

ننصحك بتغييرها 4 مرات خلال العام. 


